Politicas de Seguranca

1. Introducao

A seguranca ¢ um dos assuntos mais importantes dentre as preocupacdes de qualquer empresa.

Nesse documento apresentaremos um conjunto de instru¢des e procedimentos para normatizar e
melhorar nossa visdo e atuagdo em seguranga.

1.1 A empresa e a politica de seguranca

Todas as normas aqui estabelecidas serdo seguidas a risca por todos os funciondrios, parceiros e
prestadores de servigcos. Ao receber essa copia da Politica de Segurancga, o/a sr/sra comprometeu-se
a respeitar todos os topicos aqui abordados e estd ciente de que seus e-mails e navegagdo na
internet/intranet podem estar sendo monitorados. A equipe de seguranca encontra-se a total
disposicao para saneamento de dividas e auxilio técnico.

1.2 O nao cumprimento dessa politica

O nao comprimento dessas politicas acarretard em san¢des administrativas em primeira instancia,
podendo acarretar no desligamento do funcionario de acordo com a gravidade da ocorréncia.

2. Autenticacao

A autenticacdo nos sistemas de informatica serdo baseados em uma senha. Esse meio ¢ muito
utilizado por sua facilidade de implantacdo e manutengdo e por seu baixo custo. Infelizmente esse
meio também € o mais inseguro.

Senhas como nome do usudrio, combinagdes simples (abc123), substantivos (casa, meia, cadeira,
brasil), datas (11092001) e outros sdo extremamente faceis de descobrir. Entdo aprenda a criar
senha de forma coerente, observando nossa politica de senhas.

2.1 Politica de senhas

Uma senha segura devera conter no minimo 6 caracteres alfanuméricos (letras e niimeros) com
diferentes caixas.

Para facilitar a memorizagao das senhas, utilize padrdes mnemonicos. Por exemplo:
eSus6C (eu SEMPRE uso seis 6 CARACTERES)

odlamp0709 (ouviram do Ipiringa as margens placidas 7 de Setembro)
s3Nh45 (A palavra senha onde o 3 substiuvio E,040Aeo050S)

As senhas terdo um tempo de vida util determinado pela equipe de seguranga, devendo o mesmo
ser respeitado, caso contrario o usudrio ficard sem acesso aos sistemas.

- Sua senha ndo deve ser jamais passada a ninguém, nem mesmo da equipe de seguranca. Caso
desconfie que sua senha ndo estd mais segura, sinta-se & vontade para altera-la, mesmo antes do
prazo determinado de validade.

- Tudo que for executado com a sua senha sera de sua inteira responsabilidade, por isso tome todas
as precaucdes possiveis para manter sua senha secreta.



2.2 Politica de e-mail

- Nao abra anexos com as extensdes .bat, .exe, .src, .Ink e .com se ndo tiver certeza absoluta de que
solicitou esse e-mail.

- Desconfie de todos os e-mails com assuntos estranhos e/ou em inglés. Alguns dos virus mais
terriveis dos ultimos anos tinham assuntos como: ILOVEYOU, Branca de neve pornd, etc.

- Nao reenvie e-mails do tipo corrente, aviso de virus, avisos da Microsoft/AOL/Symantec, crianca
desaparecida, crianga doente, pague menos em alguma coisa , ndo pague alguma coisa, etc.

- Nao utilize o e-mail da empresa para assuntos pessoais.
- Nao mande e-mails para mais de 10 pessoas de uma tnica vez (to, cc, bce)
- Evite anexos muito grandes

- Utilize sempre sua assinatura criptografica para troca interna de e-mails e quando necessario para
os e-mails externos também

2.3 Politicas de acesso a Internet
- O uso recreativo da internet ndo devera se dar no horario de expediente.
- Somente navegacao de sites ¢ permitida. Casos especificos que exijam outros protocolos deverdao

ser solicitados diretamente a equipe de seguranga com prévia autorizagdo do supervisor do
departamento local.

- Acesso a sites com conteudo pornografico, jogos, bate-papo, apostas e assemelhados estara
bloqueado e monitorado

- E proibido o uso de ferramentas P2P (kazaa, Morpheus, etc)

- E proibido o uso de IM (Instant messengers) ndo homologados/autorizados pela equipe de
seguranga

Lembrando novamente que o uso da internet estard sendo auditado constantemente e o usuério
podera vir a prestar contas de seu uso.

3. Politica de uso de estacao de trabalho

Cada estacdo de trabalho tem codigos internos que permitem que ela seja identificada na rede, e
cada individuo possui sua propria estagao de trabalho. Isso significa que tudo que venha a ser
executado de sua estagdo acarretard em responsabilidade sua. Por isso sempre que sair da frente de
sua estacdo, tenha certeza que efetuou logoff ou travou o console.

- Nao instale nenhum tipo de software / hardware sem autorizagdo da equipe técnica ou de
seguranga

- Nao tenha MP3, filmes, fotos e softwares com direitos autorais ou qualquer outro tipo de pirataria
- Mantenha na sua estacdo somente o que for supérfulo ou pessoal. Todos os dados relativos a

empresa devem ser mantidos no servidor, onde existe um sistema de backup diario e confiavel.
Caso ndo saiba como fazer isso, entre em contato com a equipe técnica.



4. Politica Social

Como seres humanos, temos a grande vantagem de sermos sociaveis, mas muitas vezes quando
descorremos sobre seguranga, isso ¢ uma desvantagem. Por isso observe os seguintes topicos:

- Nao fale sobre a politica de seguranca da empresa com terceiros ou em locais publicos.
- Nao diga sua senha para ninguém. Nossa equipe técnica jamais ird pedir sua senha.
- Nao digite suas senhas ou usuarios em maquinas de terceiros, especialmente fora da empresa.

- Somente aceite ajuda técnica de um membro de nossa equipe técnica previamente apresentado e
identificado.

- Nunca execute procedimentos técnicos cujas instru¢des tenham chego por e-mail.

- Relate a equipe de seguranca pedidos externos ou internos que venham a discordar dos topicos
anteriores.
5. Virus e codigos maliciosos

- Mantenha seu anti-virus atualizado. Provavelmente nossa equipe técnica ird se encarregar disso,
mas caso ndo tenha sido feito ou vocé perceba que a atualizagdo ndo estd funcional, entre em
contato com a mesma para que a situagdo possa ser corrigida.

- Nao traga disquetes ou CDs de fora da empresa. Caso isso seja extremamente necessario,
encaminhe o mesmo para a equipe técnica, onde passard por uma verificagao antes de ser liberado
para uso.

- Reporte atitudes suspeitas em seu sistema a equipe técnica, para que possiveis virus possam ser
identificados no menor espaco de tempo possivel.

- Suspeite de softwares que "vocé clica e ndo acontece nada"

6. Continuidade de negobcios

De nada adianta uma informag¢do segura se a mesma estiver indisponivel para quem necessita dela.
Por isso nossas equipes técnicas € de seguranca contam com a sua colaboragdo para manter nossa
empresa como lider de mercado. Entre em contato conosco sempre que julgar necessario.

6.1 Membros da equipe técnica

Nome E-mail Ramal Celular
Fulano fulano@empresa.com | 123 9999-9991

6.2 Membros da equipe de seguranca

Nome E-mail Ramal Celular
Fulano fulano@empresa.com | 123 9999-9991
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